BICENTENARIO DE

BOLIVIA

ESTADO PLURINACIONAL DE
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RESOLUCION ADMINISTRATIVA N° 44/2024
= La Paz, 05 de julio de 2024

VISTOS:

El Informe AFCOOP/DGE/AS/INF/N® 041/2023 de 30 de marzo de 2023, emitido por el RSI; la Nota Intema
AFCOOP/DJ/NIN® 106/2023 de 08 de mayo de 2023 emitida por la Direccion Juridica; la Nota Interna

. AFCOOP/DGE/TI/NI N° 082/2024 de 02 de julio de 2024, emitido por el Analista RSI; el Informe Técnico

AFCOOP/DGE/PLA 013/2024, de 05 de julio de 2024, emitido por la Unidad de Planificacion y Gestion; el
Informe Leggl AFCOOP/DJ/INF/N® 087/2024 de 05 de julio de 2024, emitido por la Direccion Juridica; y demas
gc:fcumentamén que correspondié analizar y se tuvo presente para la emision de la presente Resolucion

ministrativa. :

CONSIDERANDO:

Que, el Articulo 55 de la Constitucion Politica del Estado, establece que el sistema cooperativo se sustenta en

los principios de solidaridad, igualdad, reciprocidad, equidad de la.distribucion, finalidad social, y no lucro de
sus asociados, sefialando ademas que el Estado fomentara Ia organizacion de cooperativas mediante ley,

“asimismo, el paragrafo Il del Articulo 306 refiere: “La economia plural esté constituida por las formas de

organizacion econémica comunitaria, estatal, privada y social cooperativa.”

Que, el Articulo 310 de la Carta Magna sefiala que, el Estado reconoce y protege a las Cooperativas como
formas de trabajo solidario y cooperacion, sin fines de lucro, promoviendo principalmente la organizacion de
cooperativas en actividades de produccion

Que, por otro lado, el Articulo 232 del texto constitucional, establece que la Administracion Publica se rige por.
los principios de- legitimidad, legalidad, imparcialidad, publicidad,. compromiso e interés social, ética,
transparencla, igualdad, competencia, eficiencia, calidad, calidez, honestidad, responsabilidad y resultados. ~ -
Que, es necesario considerar que !%Admig;gtfacibn'-Pa;glicé. se rige también por los principios, establecidosen -
el Articulo 4 de la Ley N° 2341 Ley de Procedimiento Administrativo, entre los cuales se tiene: *a) Principio
fundamental: EI desempeiio de la funcin publica esta destinado exclusivamente a servir los intereses de la
colectividad. b) Principio de aufotutela; La. Administracion Piblica dicta actos que tienen efectos sobre los
ciudadanos y podré ejecutar segdn corresponda por si misma sus propios actos, sin perjuicio del control judicial
posterior; ¢) Principio de -sometimiento- pleno a-la-ley: La Administracion Publica regira sus actos-con

sometimiento pleno a la ley, asegurando a los administrados el debido proceso; (...)"

Que, los numerales 2 y 5 del Articulo 2 de Ia Ley N°® 164 General de Telecomunicaciones, Tecnologias de

Informacion y Comunicacion, de 08 de agosto de 2011, disponen como objetivos asegurar el ejercicio del
derecho al acceso universal y equitativo de los servicios de telecomunicaciones, tecnologias de informacion y

comunicacion; y promover el uso de las tecnologlas de informacion y comunicacion para mejorar las condiciones

de vida de las bolivianas y bolivianos.

Que, el Articulo 71 del mismo marco normativo, declara como prioridad nacional la promocion del uso de las
tecnologias de informacion y comunicacion para procurar el vivir bien de todas las bolivianas y bolivianos,
asimismo, establece en el paragrafo | del Articulo 75 que el nivel central del Estado promueve la-incorporacion
del Gobiemo Electrénico a los procedimientos guberamentales, a la prestacion de sus servicios y ala difusion
de informacion, mediante una estrategia enfocada al servicio de la poblacion. :

Que, a su vez, el Articulo 76 de la Ley N° 164 establece que, el Estado fijara el maximo aprovechamiento de
las tecnologias de la informacién y comunicacion, que permitan lograr la prestacion de servicios eficientes; en
tal sentido el Articulo 77 de la citada Ley establece la obligatoriedad para las entidades publicas de priorizary .
promover el uso de software libre y estandares abiertos, en el marco de la soberania y seguﬁdgd naclonal y fal ;
paragrafo |l establece: “El Organo Ejecutivo del nivel central del Estado, elaborara el plan de :mp{ementac:on
de software libre y estandares abiertos en coordinacion con los demas 6rganos del Estado y entidades de la

administracion publica”.
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Que, mediante Decreto Supremo N° 1793, de 13 de noviembre de 2013, se aprob6 el Reglamento para el

acceso, uso y desarrollo de Tecnologias de Informacion y Comunicacion en el marco de la Ley N° 164, Mismo
* que establece las definiciones respecto al software libre, asi como la elaboracién y contenidos minimos del Plan

de Implementacion de Software Libre y Estandares Ablertos. ; :
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Que, el’Articulo 19 del Decreto Supremo N° 1793 sefala: “lll. La ejecucion del Plan de Implementacion de
Software Libre y Esténdares Abiertos, estara a cargo de las entidades publicas.”, y el Articulo 20 establece el
objetivo del Plan, que es el de establecer las condiciones y mecanismos para la implementacion, uso, estudio,
auditoria, investigacion y desarrollo de software libre y estandares abiertos en las entidades publicas.

Que, asimismo, el Articulo 21 del citado Reglamento, establece los lineamientos minimos con los que debe
contar el Plan de Implementacién del Gobiemo Electronico. :

Que, por ofro lado, mediante Decreto Supremo N° 3251 de 12 de julio de 2017, se aprueba el Plan de
Implementacion de Gobierno Electronico y el Plan de Implementacion de Software Libre y Estandares Abiertos,
_ siendo aplicable para todos los niveles de gobierno del Estado Plurinacional de Bolivia. '

Que, la Disposicién Transitoria Primera del citado Plan, establece: “Las entidades publicas en un plazo maxime
de hasta dieciocho 18 meses a partir de la publicacion del citado Decrelo Supremo, enviaran a la Agencia de
Gobiemo Electronico y Tecnologias de Informacién y Comunicacion — AGETIC, el Plan Institucional de
Implementacion de Software Libre y Estandares Abiertos, aprobado porla Méxima Autoridad Ejecutiva mediante
resolucién expresa, para su validacién, seguimiento de su implementacion y publicacion en su pégina web."

CONSIDERANDO:

Que, la Ley N° 356 General de Cooperativas de 11 de abril de 2013, en su Articulo 1 establece que su objeto

es regular la constitucién, organizacion, funcionamiento, supervision, fiscalizacion, fomento y proteccion del
Sistema Cooperativo en el EstadoPlurinacional; siendo aplicable a todas las cooperativas, cualquiera serael . .
sector en el que desarrollen sus actividades; ley que fug reglamentada a través del Decrefo Supremo N° 1995.

Que, la referida Ley, en su Articulo 3; sefiala que el &mbito de aplicacion es para todas las cooperativas,
cualquiera sea: el sector en el que desarrollan sus actividades, asociadas y asociados, y a las instituciones
auxiliares del cooperativismo, en la jurisdiccion teritorial del Estado Plurinacional de Bolivia, estableciendo
también, los principios cooperativos, y definiendo los valores cooperativos en el desarrolio de sus actividades
asumiendo, respetando y - practicando los valores de ayuda mutua, complementariedad, honestidad,
transparencia, responsabilidad y participacion equitativa, el marco de los ‘paragrafos | y Il del Articulo 6 y del

Articulo 7 de la referida Ley.

Que, segtin define el Articulo 10 de citada Norma Marco: "El derecho cooperativo, como parte del derecho
social, es el conjunto de principios, normas jurfdicas, jurisprudencia, precedente administrativo y doctrina
atinentes a este campo, que determinan y regulan las relaciones emergentes del acto cooperativo. En el &mbito

_ cooperativo no se constituird una jurisdiccion especial’, reconociendo en su Articulo 11 que sus disposiciones
seran de aplicacion preferente en el &mbito cooperativo, por la naturaleza, especialidad y particularidad de la
organizacion econdmica social cooperativa.

Que, a través del paragrafo | del Articulo 108 de la Ley N° 356, se crea la Autoridad de Fiscalizacion y Control
de Cooperativas —AFCOOP como una institucién publica técnica y operativa, con personalidad juri_dica ¥y
patrimonio propio, independencia administrativa, financiera, legal y técnica, bajo tuicion del Ministerio de
Trabajo, Empleo y Prevision Social, hallandose a su vez, circunscrita al &mbito de aplicacion de la Ley N® 2341
de Procedimiento Administrativo de 23 de abril de 2002. : :

" Que, el paragrafo |l del sefialado Articulo, establece como atribuciones del Autoridad de Fiscalizacion y Control
de Cooperativas: “(...) 3) Regular, fiscalizar y superviser la gestion cooperativa en el marco dela present_e Ley - oy
y Dacreto Supremo reglamentario (...) 10) Administrar el Registro Estatal de Cooperativas (...) 1.32 !nscppc;én J
an el Registro Estatal de Cooperativas, la renovacién de cada gestion de los Consejos d_e‘Admm:slrac;é.n, de A
Vigilancia, comités y/o comisiones elegidas en asamblea general;-asi como nuevas admisiones y exc!qsmnei Sl
de las asociadas y los asociados de cooperafivas, de acuerdo al Decreto Supremo reglamentario (...)
concordante con el Articulo 92 del Decreto Supremo N° 1985 de 13 de mayo de 2014, infiriéndose que esta
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Instﬁtucién Publica est4 encargada de regular, controlar, fiscalizar y supervisar el movimiento cooperativo
nacional en el é_mblto de su competencia, para el fortalecimiento de la funcion y la gestion cooperativa, con
transparencia e imparcialidad, en el marco de los principios cooperativos. -
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CONSIDERANDO:

Que, el Informe AFCOOP/DGE/AS/INF/N® 041/2023 de 30 de marzo de 2023, emitido por el Responsable de
Seguridad de la Informacion (RSI), el cual concluye: “La implementacion de un plan institucional de software
libre puede ser una estrategia efectiva para reducir los costos de software, aumentar la libertad de los usuarios
y promaver la colaboracion y la innovacion en la organizacion. Se recomienda realizar un analisis detallado de
_Ias necesidades de la organizacion, capacitar al personal, evaluar el impacto de la implementacion. (...)"

Que, mediante Nota Interna AFCOOP/DJ/NI/N® 106/2023 de 08 de mayo de 2023, la Direccion Juridica hizo
conocer las observaciones al proyecto del Plan Institucional de Implementacién de Software Libre y Estandares
Abiertos de la AFCOOP - PISLEA, ’ =

Que, posteriormente mediante Nota Interna AFCOOP/DGE/TI/NI N° 082/2024 de 02 de julio de 2024, emitido
por el Responsable de Seguridad de-la Informacion (RSI), remite el Plan Institucional de Implementacion de

. Software Libre y Estandares Abiertos de la AFCOOP, refiriendo que se habria realizado una reunion de
coordinacién con los miembros del Comité de Seguridad de la Informacién — CS| en fecha 01 de julio de 2024,
quienes habrian realizado los ajustes necesarios al proyecto del referido Plan, por lo que, solicita su aprobacion
mediante Resolucion Administrativa, ' i

Que, la Jefa de Planificacion y Gestion emitio el Informe Técnico AFCOOP/DGE/PLA 013/2024 de 05 de julio
de 2024, por el cual concluye: “La propuesta efectuada por Personal de Tecnologias de la Informacion se
encuentra realizado conforme los lineamientos establecidos por la AGETIC, misma que ademas fue socializada

con los miembros del Comité de Seguridad de la Informacion, quienes otorgaron fa aprobacién correspondiente
previo a su publicacion; por.fo que, tengo a bien recomendar a su Autoridad la remisién del PISLEA adjunto de
antecedentes a la Direccion Juridica a efectos de la:elaboracion.del informe Legal correspondiente.” =~ -
Que, finalmente fa Direccion Juridica emitio'el Informe Legal AFCOOP/DJ/INF/N® 087/2024 de 05 de julio de

2024, que refiere: “(...) de la documentacion aparejada en antecedentes del presente tramite, se Infiere que el
PISLEA de Ja AFCOOP fue disefiado bajo metodologia y técnicas. utilizadas por el personal de Tecnologlas de.
la Informacién, de acuerdo con fas necesidades de Ia estrictura y funcionamiento de la AFCOOF, y conforme
al “Contenido minimo del Plan Institucional de.Implementacién de Software Libre. y Estandares Abiertos”,
establecido por el Comité Plurinacional de Tecnologlas de la Informacién y Comunicacion — COPLUTIC, de julio
de 2016, (...)." ' - e - ;

Que, el citado informe finalmente concluye y recomienda: “(...) se acredita la necesidad de aprobar mediante
Resolucién Administrativa el Plan Institucional de Implementacion de Software Libre y Estandares Abiertos -
PISLEA, el cual se encuentra destinado a establecer las condiciones técnicas para la efectiva implementacion
de herramientas de software libre en todos los sistemas informéticos de la AFCOOP, con fa finalidad de migrar
del software privado al software libre, conforme a lo establecido en dicho Plan, sin embargo, se debe sefialar

- que es responsabilidad de quienes lo suscriben, por cuanto, son los profesionales técnicos del érea (...)", ¥
recomienda: “En base a las conclusiones arribadas, se recomienda aprobar el presente informe y emitir Ia
Resolucién Administrativa correspondiente que.apruebe el PISLEA de la AFCOOP, debiendo posteriormente
ser remitido a la AGETIC, a efectos de su seguimiento. y validacion (...)"

POR TANTO:

El Director General Ejecutivo de la Autoridad 'de Fiscalizacion y Control de Cooperativas, en uso de sus
atribuciones conferidas por Ley; ; ;

RESUELVE:

PRIMERO. - APROBAR el PLAN INSTITUCIONAL DE IMPLEMENTACION DE SOFTWARE LIBREY .
ESTANDARES ABIERTOS - PISLEA, de la Autoridad de Fiscalizacion y Control de Cooperativas - AFCOOP, ,€ 2

que en anexo forma parte indisoluble de la presente resolucion.

SEGUNDO. — INSTRUIR al Responsable de Seguridad de Ia. Informacién (RSI) la remision del PLAN
INSTITUCIONAL DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS - PISLEA a
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la Agencia de Gobierno Electrénico y Tecnologias de Informacion y Comunicacion - AGETIC para su validacion,
seguimiento y publicacion.

TERCERO. - INSTRUIR a la Direccion Administrativa Financiera en coordinacion con la Unidad de Planificacion
y Gestion efectuar el analisis respecto al equipamiento y la estructura organizacional del personal de
Tecnologlas de la Informacion de la AFCOOP, para considerar su fortalecimiento a efectos de dar cumplimiento
al presente plan.

CUARTO. ~ La Direccion Administrativa Financiera, en coordinacion con el Responsable de Seguridad de la
Informacion quedan encargados de gestionar la capacitacién correspondiente a los Servidores Publicos de fa

" AFCOOP del PLAN INSTITUCIONAL DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES
ABIERTOS - PISLEA, conforme a los cronogramas establecidos en el mismo.

QUINTO. - El Responsable de Seguridad-de la Informacion (RSI) queda encargado de realizar todas las
gestiones para la publicacion de la presente Resolucién Administrativa en la pagina web institucional, asf como
de su implementacion y cumplimiento.

SEXTO. - DISPONER que el Responsable de Seguridad de la Informacion (RSI) en coordinacion con la Unidad
de Planificacion y Gestion son responsablgs de efectuar las modificaciones yfo actualizaciones que sean
requeridas al PLAN INSTITUCIONAL DE [IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES
ABIERTOS = PISLEA, de acuerdo con las hecesidades que surjan en el transcurso de su implementacion, o
de acuerdo a la norma legal en vigencia. i

Abg. Kess Stephany Mendozaferaal
RA JURIDICA
Auromnm I}E FISCALIZACKON Y CONTRO.

nl’.’"‘"”‘ il e

DGE-121/2023
AACKMBIMyfy-
Anexo: PISLEA
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'PLAN INSTITUCIONAL DE IMPLEMENTACION DE®
SOFTWARE LIBRE Y' ESTANDARES ABIERTOS™
DE LA AUTORIDAD DE FISCALIZACION Y
- CONTROL DE COOPERATIVAS !

PISLEA - AFCOOP

Versién: 1.0

Nombre de la Entidad: Autoridad de Fiscalizacion y Control de
: : Caooperativas - AFCOOP

Direccion: Calle José Saravia N°1600, esquina Calle
Pioneros de Roschdale -

Direccién Web: ; www,afcoop.gob.bo

Responsable: Ing. Willka Yann Gutiérrez Quisbert

Cargo: * Analista de Tecndlogias de la Informacion.
Teléfono: (591)21202050nt 112

Cné::rreo Eiectrénicq: wgutierrez@afcoop.gob.bo

Nombre de los Autores: Ing. Wi_!lka Yann Gutiérrez Quisbert
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: PISLEA Plan Institucional de Software Libre y Estandares Abiertos
® ADSIB Agencia para el Desarrollo de la Sociedad de la

e Informacion para Bolivia

i ~ AFCOOP  Autoridad de Control y Fiscalizacion de Cooperativas

® PISI -~ Plan Institucional de Seguridad de la Informacion

2 TIC Tecnologias de la Informacion y Comunicacion

® CPD Centro de Procesamiento de Datos '

g T oo Tecnologias de la Informacion.

- DCF+5 : Direccion de Control Fiscalizacion

g \_ DGE Direccién General Ejecutiva

- DAF - Direccién Administrativa Financiera

: DJ Direccion Juridica

™ UAI Unidad de Auditoria Interna

: UPG Unidad de Planificacion y Gestion

= COPLUTIC Comite Plurinacional de Tecnologias de la Informacion y
® ' Comunicacion

- .

~ AGETIC Agencia de Gobierno Electrénico y Tecnologias de

» ' Informacién y Comunicacion

o VPN Virtual Private Network (Red Privada Virtual)

. :

%

=
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% INTRODUCCIGN

La Constitucion Politica del Estado en su Articulo 306 establece que la economia plural esta constituida por las
formas de organizacion econémica comunitaria, estatal, privada y social cooperativa; asimismo, el Articulo 310 -
determina que el Estado reconoce y protege las cooperativas como formas de trabajo solidario y de cooperacion
sin fines de lucro. Por su parte, el Articulo 310 del referido Texto Constitucional, determina que el Esiado
reconoce y protege las cooperativas como formas de trabajo solidario y de cooperacion, sin fines de lucro y se
promovera principalmente la organizacion de cooperativas en actividades de produccion.

Asi, mediante Ley N° 356 General de Cooperativas, se crea la Autoridad de Fiscalizacion y Control de
Cooperativas - AFCOOP como entidad descentralizada del Ministerio de Trabajo Empleo y Prevision Social -
MTEPS, y rige sus actuaciones en el marco de lag atribuciones conferidas por el paragrafo |l Articulo 108 de
la referida norma legal, entre las que se hallan: (...) 3} Regular, fiscalizar y supervisar Ia gestién cooperativa
en el marco de la presente Ley y Decrefo Supremo reglamentario (...) 10) Administrar el Registro Estatal de
Cooperativas (...) 13) Inscripcion en el Registro Estatal de Cooperativas, fa renovacion de cada gestion de los
Consejos de Administracion, de Vigilancia, comités y/o comisiones elegidas en asamblea general; asf como
nuevas admisiones y exclusiones de las asociadas y los asocigdos de cooperafivas, de acuerdo al Decrefo
Supremo reglamentario {...)" concordante con el Articulo 92 del Decreto Supremo N° 1995 de 13 de mayo de
2014, infiriéndose que esta Institucion Publica esta encargada de regular, controlar, fiscalizar y supervisar el
movimiento cooperativo nacional en el ambito de su competencia, para el fortalecimiento de la funcion y la
gestion cooperativa, con transparencia e imparcialidad, en el marco de los principios cooperativos.

La Autoridad de Fiscalizacion y Control de Cooperativas - AFCOOP en el marco del Sistema Planificacion
Integral del Estado (SPIE) ha elaborado el Plan Estratégico Institucional 2021 - 2025 cuyas lineas de accion
estan en funcion a los lineamientos estratégicos establecidos en los pilares de la Agenda Patridtica 2025, el
Plan de Desarrollo Economico Social (PDES) 2021, al Plan Estratégico Ministerial — PEM, producto del
Ministerio de Trabajo Empleo y Prevision Social como ente tutor, y el Plan General de Desarrollo Econémico y
Social — PGDES, establecido por la Agenda Patridtica 2025, en ese marco, se han establecido lineamientos
para la razon de ser de la AFCOOP, como ser:

- Mision: Regular, confrolar, fiscalizar y supervisar el movimiento cooperativo nacional en el ambito de
su competencia. Para el fortalecimiento de la funcién y la gestion cooperaliva, con transparencia e
v imparcialidad, en el marco de los principios cooperativos.

- Visién: Enfidad publica eficiente y eficaz que contribuye al fbrtalecimiento y desarrollo del
cooperativismo, para vivir bien.

- Objetivo Estratégico Institucional: Fiscalizar, proteger y fortalecer el Sistema Cooperafivo,
promoviendo su funcionamiento legal en sujecién a las disposiciones suscritas en la normativa vigente,
por lo que, para su cumplimiento se han establecido dos (2) estrategias institucionales, los cuales son:
Estrategia Institucional 1: Precautelar el funcionamiento y fortalecimiento de las cooperativas
mediante la regulacion, control, fiscalizacion y supervision. Estrategia Institucional 2: Gestionar la
constitucion, organizacién y funcionamiento legal de las Cooperativas. ‘

Por todo ello, se plantea el presents Plan Institucional de Implementacion de Software Libre y Estandares
Abiertos, que considera los lineamientos definidos por el Decreto Supremo N° 1793 de 13 de noviembre de

2013: ‘ :
a) Posibilitar fa implementacion, uso y desarrollo de Software Libre y Estandares Abiertos en las : ;

FCOOP
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plataformas informéticas, aplicaciones, ordenadores, redes informéticas, intercambio de datos
¥ publicacion de contenidos digitales de los érganos del Estado Plurinacional de Bolivia;

b) Promover el avance del proceso de descolonizacion del conocimiento;

¢} Promover la formacion, especializacion y capacitacion de recursos humanos en software libre
_y esténdares abierfos en coordinacion con los érganos del Estado y entidades de la
. administracion publica; :

d) Promover mecanismos de cooperacion intemacional en materia de software libre y estandares

abiertos, en respefo de la soberania y seguridad informética del Estado Plunnacwnal de
Bolivia;

@) Establecer los mecanismos de seguimiénto y controf que garanticen la apﬁcacién del presente
- Reglamento y el Plan de Implementacion de Software Libre y Estandares Abiertos;

f) Promover el desarrolio de software libre en los sectores publico y pnvado favoreciendo a los
profesionales y empresas bolivianas;

g) Establecer las condiciones y jerarquizacion para forta!eoer las unidades de sistemas de las
entidades publicas, de modo que puedan cumplir con los objetfvas del Reglamento.

Enel presente plan expondremos:
Equipo de Trabajo para la implementacién de software hbre y estandares abiertos

La MAE, mediante el personal de Tecnologias de la lnfcrmacion designara un Equipo de Trabajo los cuales ‘
estaran encargados de llevar a cabo el proceso de implementacion de software libre y estandares abiertos, para
lo cual se requiere que este equipo cuente con un minimo de capacidades técnicas en el proceso de desarrollo,
pruebas y puesta en funcionamienio, en cuanio a Scfiware Libre y Esiandares Abierios se refiere.

Asimismo, dentro de los derechos y obligaciones del Equipo de Trabajo, se tienet
: !
a. Capacitacion y actualizacion constante. ; ét s

b. Identificacion de soluciones en software Iibrejr estandares abiertos que puedén servir a la entidad

Relevamiento de informacién y planificacion de la implementacién de software libre y estandares
abiertos A g

Se realizara un relevamiento de informacion tomando como base para dicho analisis los cuadros establecid Nehzd
en los Lineamientos del Plan de Implementacién de Software Librey Estandares Abiertos. Mismo que 3@
encuentran refiejadas en el Anexo 1 del presente plan. : 3

- En base a estos datos se elaborara un diagnostico con el que se definira la estrategla y metodologia a géf:
adoptada por la entidad, como también la elaboracion del mapa de operaciones, servicios de base, aplicacio Q§. '}"! atrsl
sistemas operativos, procedimientos y protocolos a desarrollar para una adecuada implementacion.

o ol -
‘-:‘..,u;. SOOI
L‘:’g"‘&* e

By N
™

Bajo tales previsiones, la AFCOOP, en cumplimiento de la normativa para la Implementacion de Software Ubre
y Estandares Abiertos, garantizara la infraestructura, equipamiento y financiamiento necesario para su
gjecucion, presentando el cronograma de implementacion en funcion a lo considerado por la AGETIC y la
COPLUTIC en su Plan de implementacion de software libre y estandares ablertos, cuyo objetivo es el de
establecer las condiciones para la efectiva implementacion de Software Libre y Estandares Abiertos en todos
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los sistemas y equipos y procesos informaticos de la Autoridad de Fiscalizacion y Control de Cooparatwas -
AFCOOP en cumplimiento a la normativa vigente.

2. EQUIPO DE IMPLEMENTACION
Para el corfecto desempeiio del Equipo de Trabajo, se desplegaran las siguientes actividades por Rol, como

se deta!la a conhnuaclon

o

Responsable del

Control
Seguimiento

y

Implementacion

y Soporte en: —

Infraestructura
de . Redes
Servidores

s

nfrnﬂnﬁﬁ“frnnh PRy hn -

- Realizar el seguimiento al Plan Institucional de Implementacion de Software Libkg

= o Llevando a cabo las revisiones del Plan.

: W_flnformar sobre el desempefio del plan y de cualquier necesidad de mejora.

Elaborar y aprobar los documentos generales del Plan Insfitucional de

Implementacion de Software Libre y Estandares Abiertos.
Vigilar el cumplimiento de los objetivos del PISLEA.
Establecer las politicas de implementacion del PISLEA. :
Verificar la integridad del plan cuando ss planifiquen e implementen cambios en
éste,

Verificar que los requisitos de los usuarios sean cubierios.

Revisar el plan de manera continua para asegurarse de su adecuacion y eficacia-
continua.

Designar y asighar funciones en los diferentes ambitos de participacion que
requieren en la implementacion.

y Estandares Abiertos, asi como la mejora continua de su eficacia, realizando la

siguientes actividades:

¢ Comunicando a las Direcciones y/o Unidades la lmporiancla del plan.

e Asegurandose de que los servidores plblicos conozecan los ob;etwos las
funciones y niveles pertinentes dentro del plan.

e Elaborando informes de seguimiento con los requerimientos, preblema s
identificados y propuestas de mejora en el Plan.
Revision de los procedimientos e instructivos que se lleven a cabo.

Realizar todas las etapas necesarias para asegurar la disponibilidad de recursos ,
en servidores y redes para la implementacion del plan, como ser:

¢ Documentacion-

e |mplementacion

e Mantenimiento y mejora continua -
Elaborar los documentos necesarios para documentar la disponibilidad d g N
recursos en servidores y redes para la implementacion del plan, 3 i
Coordinar reuniones de trabajo mediante la preparacion de los temas a tratai
situacién de los asistentes y disposicion de los recursos necssarios.

Brindar el soporte netesario para la disponibilidad de los recursos en redes y
servidores de los sistemas desarrollados en software libre y de las herramlenlas
disponibles de estandares abiertos en la institucion. A
Brindar el soporte necesario para que los sistemas desarrollados en software libre /

y la disponibilidad de herramientas de estandares abiertos en la Institucion.
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‘Humanos

‘Para cuyo efecto, el eqmpo humano que desplegara las actividades estab!ecidas pmoedentemente se detal!a enel
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Realizar todas las etapas del desarrollo y migracién de los sistemas necesarios para la
institucion a software libre y poner a disposicion herramientas de estandares abiertos,

o Mantenimiento y mejora continua

Elaborar los documentos necesarios de los sistemas desarrollados.

Coordinar reuniones de frabajo mediante la preparac:on de los temas a tratar, estado de
los asistentes y disposu:mn ds los recursos necesarios.

Brindar el soporte necesario para la disponibilidad de los recursos en redes y sewldores ;
de los sistemas desarrollados con software libre y realizar el adecuado uso de las -
~herramientas disponibles de estandares abiertos en la Insfitucion.

i

Coordinar la implementacion del PISLEA conjuntamente con el responsab!é delControly |

Seguimiento de Tl.

Revisar el plan de manera continua para asegurarse de su adecuacion y eﬁcac_ia continua.
Programar en el POA cursos de capacitacion de software fibre

Generar espacios ante la cooperacion externa para el fi nanclamzento de cursos da
capacitacion al personal de la AFCOOP y para la adquisicion ds equipos compatibles con
soﬂv(fare libre. - ;

Gestionar Ia'disponibiiidad de recursos humanos y econdmicos.
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informacion
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; - Financiera Activos Fijos
Antezana Diregcibn [ Analista de Recursos Gastion de Recursos
6 Dayana Lucy Gomez Administrativa Humanos Humanos -,

Financiera .

3. LEVANTAMIENTO DE iNFORMACION Y PLANIFICACIC)N DELA IMPLEMENTACSON DE SOFTWARE
LIBRE

Se realizara un levantamiento de informacion tomando como base para dicho anélisis los cuadros establecidos
en los Lineamientos def Plan de Implementacion de Software Libre y Estandares Abiertos. Mismo que se
encuentran reflejadas en el Anexo 1 del presente plan, el cual contempla:

A. Inventario de personal

Organizacion de la Red

.lnventério del Hardware personal

Inventario de los servidores fisicos

Inventario de los servidores virtuales 3

Inventario de sistemas, aphcacioneg y servicios desarroi!ado por/para la entidad u otros

lnventano de otro hardware. 3 , Sk

;pmmpow

Inventario de conjunto de datos
. Inventario de servicios externos
J. Inventario de normas internas
4. DIAGNOSTICO

Como resultado del Eevantamlanto del inventario realizado en la Autoridad de Fiscalizacion y Control de
Cooperativas - AFCOOP, se obtuvo informacion relevante para determinar la situacion actual de la entidad (ver
Anexo 1). En relacion con el software se establecieron las tecnologias utilizadas en los sistemas de informacion
y aplicaciones, lo cual permite realizar un andlisis del estado del software. Por otra parte, el inventario del
hardware facilité cuantificar los servidores y servicios que ofrecen los mismos, y el estado de las estaciones de
trabajo y equipos servidores que estan bajo software libre o propietario. Con esta informacion se delimitan y
" determinan los sistemas de informacion y aplicaciones que estan bajo tecnologias propietarias e hibridas las
cuales seran consideradas en ef “Plan Institucional de Implementacion de Software Libre y Estandares
Abiertos”, asi como los potenciales cambios que se !endrra que realizar para satisfacer las politicas nacuonales

con este respecto. :
En este entendido a continuacion se describe cada uno de los aspectos del diagnostico;

uy3@@3&@@@@@@@@@3@@@@@@&@&@@@@@@@@@%@@%%@%
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De acuerdo con &l inventario de Personal realizado, se tiene que la mayoria de [os servidores publicos aln no
cuentan con el conocimiento del contexto de la politica nacional de software libre, sin embargo, el personal
considerado para conformar el equipo de implementacion del PISLEA comprende a Servidores Plblicos de
Tecnologias de la Informacion, por contar con los conocimientos especificos respecto a las TIC, o cual es un
factor relevante para la ejecucion del presente plan, sin embargo, también se contara con personal de la Unidad
de Planificacion y Gestién y Direccion Administrativa Financiera, éstos Gltimos solo con relacion a los
requerimientos que vayan a ser efectuados por el Responsable del Control y Seguimiento.

La entidad tiens tareas claras involucradas directamente con e! uso y aplicacion de tecnologia, aspecto que se
considera como una oportunidad para el proceso de migracion e implementacién. El personal Profesional,
Técnico y de apoyo utiliza las Tecnologias de Informacion y Comunicacion con frecuencia en sus actividades
cotidianas, ya sea para apoyar la gestion administrativa, resolver técnicamente tareas y actividades, asi como
el desarrollo de herramientas y sistemas de informacion, como soporte a la arquitectura de sistemas de la
entidad, para satisfacer necesidades, requerimientos y expectativas de las diferentes direcciones y unidades
de la entidad, estos lineamientos buscan fortalecer la planificacién, generacion y provision de los servicios de
Tl alos servidores ptiblicos y cooperativistas que demandan esos servicios y esperan una prestacion oportuna
y con calidad.

00000 CCO0C0C0COOC OO
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4.2. Capacidades institucionales

De acuerdo al diagnéstico realizado por el personal de Tecnclogias de la Informacion mediante el “Cuestionario
de Conocimientos en Software Libre y Estandares Abiertos® las capacidades respecto a software libre y
estandares abiertos a los recursos humanos de la AFCOOP son: &

e El 23% de los senvidares pblicos o tiene conocimientos sabre Software libre. Por otro fado, el
29% tiene un nivel basico de conocimiento, el 40% tiene un nivel intermedio, y el 8% tiene un r?

alto de conocimiento en este tema

CONOCIMIENTOS DE SOFTWARE -
: LIBRE

EALTO =BASICO =MEDIO =mNINGUNO

_ e El37%de los servidores plblicos no posee conocimientos sobre estandares abiertos. En contraste, )
27% tiene un nivel basico, el 29% un nivel medio, y el 7% un nivel alto de conocimiento en esta area.
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En ese sentido, de acuerdo al punto precedsnte s necesario considerar capacitaciones internas y externas
para formar a los servidores publicos en el manejo de software libre y estandares abiertos a fodo nivel.

4.3. Red

En el diagnostico sobre el estado actual de la red, la AFCOOP usa estandares abiertos y la |nfraestruclura de '
red es compatible con software libre. ;

El dominio de nuestro sitio es contratado de la ADSIB oon la extension 'gob.Bo'

La red esta compuesta por VPNs, Swilch, Router, que son compatibles.

Por lo tanto, es posible la adaptacion de software libre y estandares abiertos sin la necesidad de cambiar el
equipamiento de red, debiendo el mismo ser resmplazado una vez concluido su tismpo de vida Gtil.

4.4, Equipos personales

Los equipos de computacion de la AFCOOP son compatibles con software libre, sin embargo, se requerira un
analisis mas profundo con |a compatibilidad de oiros hardware como ser imprasoras scanner, fotocopiadoras,
equipos multifuncion, teléfonos y ofros, para determinar la factibilidad de migracion a software libre o Ia
necesidad de reemplazo de los equipos una vez concluido su tiempo de vida (til.

4.5, Servidores fisicos

- Actualmente la AFCOOP cuenta con dos (2) servidores fisicos en el Ceniro de Procesamiento de Datos CPD.

El GPD se encuentra.conformado con los siguientes equipos de computacién,

e Los servidores Dell Power Edge T430 y Dell Power Edge T440 con el sistema operativo PROXMOX,
que cumple la funcion de Virtualizar el servidor creando maqumas wrluales para el levantamiento de

sistemas. .
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4.8. Servidores virtuales

La AFCOOP, actualmente cuenta con do (2) servidores virtualizados, el Power Edge T440 y Power Edge T430
ubicados en el CPD, los cuales se encargan de crear maqumas virtuales, donde toda maquina virtualizada
cuenta con software libre, por lo cual no se necesitara ninguna migracion.

4.7. Sistemas y servicios

De acuerdo aI.ré!evamiento dé informacion, la AFCOOP cuenta con fos siguientes sistemas desarrollados:
e Sistema de Registro Estatal de Cooperalivas - REC
e Sistema de Correspondencia - SIDECOR
e Sistema de Correlativos '
¢ Sistema de Ingreso de Homologaciones.
¢ Sistema de Legalizaciones
«  Sistema de Control de Personal - SIRHAF
e Sistema de Almacenes - SISALM
e Sistema de Activos Fijos - SISAC
e Sistemads Paaa;es y Viaticos
e Sistema Integrado de Tramites Ceoperatwos SITCOOP
s« Sistema de Gestion Documental '
» Sictema de Tasa de Regulacién
e Nextcloud ex ' =t :

e Péagina Web Institucional

Todos los sistemas que brinda el AFCOOP utllizan software libre y estandares abiertos, motivo por el cual no
88 necesaria una migracion. :

¥

4.8. Servicios externos contratados

La AFCOOP cuenta con los siguientes servicios de telecomunicaciones:
e Hosting
¢ Dominio

Todos estos servicios son compatibles con software libre y estandares abiertos.

ENER o
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4.9. Conjuntos de datos

El conjunto de datos de la AFCOOP se encuentra almacenado en los equipos computacionales, CPD, discos
compactos y medios de almacsnamiento extraibles (memorias USB, discos externos); hardware que en todos:
los casos es compatible con software libre y estandares abiertos.

Debido a la complej:dad de la migracion y la sensibilidad de la informacion la misma sera analizada en dos
niveles:
1) Conjunto de datos almacenados en los CPD: Corresponde a la informacion de las bases de datos,
sistemas de informacion y otros almaoenados en los servidores de los Centros de Procesamiento de
Datos.

El conjunto de datos utilizados por los sistemas de informacion y albergados en los servidores del CPD
se encuentra basado en formatos de software libre (postgresgl y mysql) en un 100%.

2) Conjunto de dalos de usuarios: Corresponde a la informacién almacenada en los equipos de
computacscn discos compactos y medlos de almacenamiento extraibles (memonas USB, dISCOS

axtemos)

410, Nonnativa

De acuerdo a la normativa interna con la que cuenta la AFCOOP, es necesario realizar las modificaciones y/o
actualizaciones al Reglamento Intemo de Personal (RIP), y el .Reglamento Especifico del Sistema de
Administracién de Bienes y Servicios (RE-SABS), asl como los que se considere pertinente, en el marco del
Pian de Implementacion de Software Libre y Esténdares Abiertos.

Asimismo, tampoco se cuenta con normas que especifiquen el uso de software privativo, por lo cual, el personal
de Tecnologias de la Informacion debera desarroliar normativas de uso de software libre y esténdares abiertos
de acuerdo al Plan de implementacion de software libre basados en el marco legal vigente, en coordinacion con
la Unidad de Planificacion y Gestién, asi como el apoyo necesario en caso que se requiera de |a Direccion
Administrativa Financiera y Direccion de Control y Fiscalizacién, conforme a los requerimientos que podrian
efectuarse en el transcurso de implementacion del PISLEA.

4.11. Compatibilidad

El hardware de la AFCOOP es compatable con software libre y estandares abiertos. El conjunto de datos y
formatos que usa la AFCOOP proviene principalmente del software no libre a nivel de usuario, debiendose
migrar a formatos y estandares abiertos, analizando a profundidad las acciones a tomar con el volumen de

informacion historica existente,

Respecto a las impresoras y los escaners se efectuaré una revision para determinar su compatlbllldad con
Linux, lo cual garantizaria un-adecuado funcionamiento después de la migracion,

4.12. Interoperabllidad

. La AFCOOP tiene capacidad de interoperabilidad compatible con software libre y eslandares abiertos, axcepto
. por el serviclo que consume de entidades externas.

9999999090900 09900090020920292000292992929922000000%0200
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-5. ESTRATEGIA DE APLICACION DEL PISLEA

Concluido el diagnéstico de situacion, a continuacion, se describe la estrategia que sera utilizada para la
migracion a software libre y estandares abiertos.

5.1. Marco general

La estrategia institucional para la implementacién del presente Plan consta de las siguientes actividades
generales 0 macro - actividades.

1. Establecer los lineamientos de coordinacién, difusion y sensibilizacidn.

2. Formacion y capacitacion del personal de la entidad que interactuara con la nueva plataforma
tecnolbgica, soportada en Software Libre.

3. Investigacion, revision, andlisis y seleccion de software hbre que se adecue a las necesidades y
requerimientos institucionales.

4. Migracion de la Plataforma de Usuario, relacionada con el sistema Operativo de las esiaciones
de trabajo y la suite de herramientas comunes de Ofimatica, mensajeria. Y navegacion.

5. Migraeibh de Servidores y Servicios de Informacion, comprende lo relacionado con el Sistema
Operativo de los Servidores y la plataforma de funcionamiento de los servicios de Informacton
que se prestan desde estos servidores (Directorio, Aimacenamiento, etc.).

6. Migracion de programas y sistemas de Informamon, esta actividad incluye Ia migracion del resto
de los sistemas, aplicaciones y programas informaticos con gue cuenta la AFCOOP.

7. Adecuacion de la infraestructura y sistemas para interoperabilidad.

8. Migracion de Plataforma de Comunicaciones y Redes, abarca lo concerniente a los programas
y/o herramientas de software que manejan y administran los servicios de comunicaciones y de
seguridad.

!

La metodologia propuesta en el presente Plan, esta basada en una migracion y/o implementacion por grupos:

EN QU'E_‘ * La migracién se realiza por drupos de usuarios. La institucién se divide en grupos que se
CONSISTE: ~van migrando uno delrés de otro. Los grupos de usuarios msgran del (viejo) sistema

propietario al (nuevo) software Libre consewtwamente

PORQUE ES La entidad es una organizacion compleja (por su tamafio y atribucianes) cu
ADECUADA LA cuatro (4) Direcciones: Direccion General Ejecutiva, Direccion Administrativa Fifjan 1
METODOLOGIA: Direccién Juridica y Direccion de Confrol y Fiscalizacion. También cuenta co d@e«s& ;,’
" Unidades: Unidad de Auditoria Interna y Unidad de Planificacion y -

~ encontrandose el personal de Tecnologias de la informacion dependiente de la DGE, asi

como también oficinas departamentalas

t -
Pégina | 108
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pretendi implementando Software Libre paulatinamente.

ASPECTOS QUE . Se pretende realizar la division en. grupos atendiendo a las funcionalidades que
CONSIDERAR: - requieren los usuarios.

Se comenzara oon!ns grupos que requieran acciones de migracion mas simptas de
esta manera se va ganando en experiencia, para que postenonnenta la migracion de
los grupos més eomplejos sea sencilla,

VENTAJAS: + Lamigracion no afecta a todos los procesos simultaneamente.
‘ Se puede aprovechar la migracién para reahzar una renovacion del hardware en los
casos que corresponda.

Permite identificar posibles errores antes de que se produzcan en otros grupos. 1w
- 8i algo falla, solo afecta al grupo que esta actualmente en transicion. . '
Como la migracion se hace por grupos, sélo hay un grupo cada vez que se pierda Lt

7 productividad. k-
52. Equipo de implamentacn’m =

z‘.\,f;}?&

. La migracion a software libre'y estmdarm abiertos es un proceso que debe ser afrontado por toda la AFCOOP
existiendo un equipo que se encargue de liderar y llevar adelante este proceso. En el siguiente cuadro, se
definen las funciones y la organizacién del equo de trabajo que elaborara, implementara, supervisara y dara
soporte al PISLEA.

Gestionar los recursos financieros y logisticos para la-

P = Director(a) de eficiente implementacion de software libre y aslandares \
- Direccidn Direccién : _.abietos. N
1 Administrativa  Administrativo(a) ' Coordinar con el personal de Tecnologias de la Informacion,

Financiera Financiera para la implementacion de software libre ‘y as!éndare i N
; - : abiertos. RN

ik E T S Coordlnarla'actualszaclonde nom:atwa(s)

PISLEA para su implementacion.

ik SE okl (a) u s Programaren el POA las capamtacaones

2  Planificacién  y Planificacion y
Gestion Gestion
DAF.

Péglnal 11
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5 Dieccon . Diector (a) de

Juridica Direccion Juridica
i

1 Direccién )

4" Admininkel ﬁnai;stadeﬂewrsas
: : ; umanos
Fmanc_:era

. CSl - Comité
5 . de Seguridad de Presidente CSI

lalnformacion

" Tecnologias de
“ la Informagién -

b

Analista T

El cuadro contempla las éreas organizacionales que seran parte del equipo de implementacion de Software
libre y Estandares Abiertos y las funciones que cumpliran, asi también todo el personal de la AFCOOP deben

_ Realizar la migracion de software libre de servidores

~ Realizar la migracién- de software libre del parg

- Asesorar, coordinar (apoyar) en la revision de la normativa a

ser desarrollada y propuesia.

Coordinar los cursos de capacitacion a realizarse en software
libre y estandares abiertos con el personal de Tecnologias de
fa Informacién (T1)
Coordinar la elaboracion del cronograma para los cursos de
capagcitacion. ! _ ;
Dar seguimiento a la Implementacion del PISLEA. Tomar
acciones necesarias para el cumplimiento del PISLEA vy la
adectada implementacion de software libre y esténdares
abierfos. St
Elaborar el plan de implementacion del PISLEA,
Realizar el relevamiento de Informacion de los siguientes
puntos: -
Inventario de personal
Organizacién de la red
Inventario del Hardware personal
inventario de los servidores fisicos
Inventario de los servidores virtuales
Inventario de sistemas, aplicaciones y servi
Inventario de servicios externos
Inventario de otro hardware
Inventario de conjunto de datos

J. Inventario de normas internas
Supervisar y brindar soporte la implementacion de software
libre y estandares abiertos. :
Coordinar los cursos de capacitacién con la Direccion
Administrativa Financiera. _ :
Coordinar con la DAF para la capacitacion a los usuarios
finales en software libre y estandares abiertos. ;

~TemMmpomy

e

(45
ALY

virtuales,

computacional de usuarios.

realizar las funciones de aplicar la normativa(s) a establecerse con la implementacion de software lire y - ';, :

ELE
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estandares abiertos, capacitarse en el uso de software libre y estandares abiertos y apoyar a comparieros de
rabajo en el uso de software librey esténdares abiertos que no tengan conocimiento del uso de software libre
y estandares abiertos.

El equipo es multidisciplinario y contempla multiples direcciones y unidades organizacionales ademas del
personal de Tecnologias de la Informacion de modo que se ha establecido una estrategia institucional que
comprenda las necesidades y preocupaciones de todas las direcciones y unidades organizacionales, incluyendo
la induccion, capacitacion, adaptacion y normativa, entre otros.

También contempla las areas organizacionales que seran parte del equipo de implementacion del PISLEA y las :
funciones que cumpliran en el proceso de€'implementacién de softwars libre y estandares abiertos.

5.3. Personal

+ Parala estrategia de migracion a software libre y estandares abiertos y en virtud al relevamiento de informacion
realizado por el personal de Tecnologlas de la Informacion, se clasifico al personal de la AFCOOP segun los
_requeﬂ'rﬁfantos de aplicaciones que tuviesen en el desempefio de sus funciones.

Todos los servidores publicos de la AFCOOP (personal
: ~ de planta, personal eventual y consultores de linea) de
Personal  en todas las Direcciones, Unidades y Areas dependlentas e
. general -~ dela AFCOOP ; _Bajo
® _ngramas de nﬁmat:ca
»  Navegador de Intermet

Son los servidores plblicos que desarrollan sus
funciones en la Direccién General Ejecutiva, Direccion -
: - Juridica, Direccién- de Fiscalizacion y Control,
2 e "m’es‘t“’"a’?s Direccion Administrativa Financiera, Unidad de Bajo
especializados  ayditoria Interna, Unidad de Planificacion y Gestion
e Software de hojas de célculo avanzado -
e Software de ﬂatamientodetextos

Son los semdom pub%icos que desarmllan sus

funciones en Tecnologias de la Informacion

: e Sofiware para la gestion de base de datos y

3  PersonaldeTl desarrollo Medio
i Software para realizar copias de respaldo

Software para la gestion de redes

Virtualizaclén de Sistemas Operativos.

ugﬂﬂb@%ﬂ@@@@@@@@@@@@@@@@@%@@@&2@%@@@%@&@@=“ L X X N X
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5.4. Categorizacion

000000000000 C0C0C00000EOC O C

En el Anexo 2 se encuentra informacion sobre la priorizacion- de funcionarios, direcciones, unidades
organizacionales y equipos aimplementar software libre y estandares abiertos, considerando plazos y esfuerzos
a ser concentrados:

Para la categarizacion se considero la existencia de un entorno compatible con softwara libre a objeto de tener
un proceso que comience con las dreas de facil migracion y posteriormente se avance a las areas con mayor
dificultad. ‘

De igual manera se considera realizar un proceso de migracion en el cual se puede realizar una plataforma con
videos de capacitacion, o cual pueda responder preguntas frecuentes. '

\

5.5. Induccion y capacitacion
Todo proceso de cambio y migracion que describe el presente Plan, es un cambio en la AFCOOP, este aspecto,
plantea una serie de obstéculos que es necesario abordar de la mejor manera posible. Se considera importante
que el proceso de cambio, este acompafiado de tareas especificas: Coordinacion, Difusion y Sensibilizacion,
cuya finalidad es hacer viable el proceso de implementacion, o migracién de software libre y estandares
abiertos. - : :

Estas tareas tienen como objetivo principal minimizar la resistencia al cambio, que lleva consigo cualquier
proceso que modifique las condiciones actuales de la entidad ya sea parcial o completamente. Entonces para
lograr ese objefivo, es necesario, en primer lugar, una buena coordinacion del proceso, esto implica que la
gente conozca que se esta llevando a cabo la implementacion de Software Libre y Estandares Abierfosy a
quién se puede dirigir en caso de algiin problema o circunstancia. s RET S Eewenn . L @

T,
5

@ 0 @ @ €

Coordinacion. ‘ ?

En tal sentido, es necesario que el equipo de implementacion, tenga el apoyo de la Direccién General Ejecuti
entre |as tareas que debsra desarrollar el equipo estan:

e [stablecer un Qinculo de comunicacion efectiva con las diferentes Direcciones y Unidades de la entida \
fin de asegurar el apoyo necesario para todas las de ejecucion del Plan.

)
i

rYYYYYY

« Posibilitar la interaccion con otras areas “no técnicas’ de la entidad para abordar temas que son necesa 5 5988
para alcanzar los objetivos del Plan (Procedimientos, Legales, Administracion, etc.)

e Asagurar el acompafiamiento a los usuarios, esto significa que los usuarios sientan que no estén solos en
el proceso. Es fundamental que el equipo de Implementacion ponga atencion a la retroalimentacion de los
usuarios y procure resolver cualquier problema que aparezca. ‘ :

Difusién, .

La éjacucic’m de! presents Plan, generara una gran cantidad de informacion que seré de utilidad e interés p. ; ity o
la entidad en general y para el equipo de implementacion, en particular, ,Cuénto se ha avanzado?, ;Que
programas se utilizaron?, etc., por tal motivo es necesaria una actividad de difusion que, entre ofras cosas,
asagure:

' S

o  Generar los mecanismos periddicos de comunicacion necesarios para que la entidad conozcael

=i

EteEs
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avance dela ifﬁplementacién de Software Libre y Estandares Abiertos.

e Mantener actualizada la informacion del estado de desarrollo del Plan en su totalidad.
e Hacer énfasis en que la entidad entienda los alcances del Plan, mas alla del oumptimiento de la normativa,

e Mantener informado al personal de la entidad en cuanto a los lineamientos y poimcas que se generen en
la institucion en referencia al plan de implementacion. .

Sensibilizacién.

Medificar la plataforma tecnolégica institucional con la implementacion de Software Libre, implica los sistemas,
servicios, elc., estas tareas son complicadas en cuanto a lo técnico, sin embargo, existen otros factores, como
lo cultural, afectivo, paradigmético; que tambisén aportan dificultad y en muchos casos son causales de fracaso
en cualquier proceso de cambio. Considerando que la implementacion afecta al comportamiento y las rutinas
de los servidores publicos de la AFCOOP, exige también un esfuerzo para el cambio cultural, lo que se conoce

como “Cultura Organizacional’.

Todo cambio de plataforma, exige un gran trabajo de convencimiento o sensibilizacion. Es importante que se
establezcan estrategias para el convencimiento'y sensibilizacion de las diferentes- areas yfo unidades
organizacionales con el objetivo de establecer un ambients favorable para la realizacion del Plan.

Capacitacion.

Esta actividad incluye la Formacion/Capacitacion necesaria en todo proceso de Implementacion Tecnolégica.
Se realizara atendiendo a la clasificacion del personal de la entidad que se presenta mas adelante, como
usuarios de la tecnologia en diferentes mveles de usabilidad y funcionalidad, para lo cual se plantea;

e Contratar empresas o Consultores especializados en cursos de formacion en tecnologias Software Libre,
ya que en la institucion no se cuenta con el personal suficiente para esta actividad, considerando que el
personal de Tecnologias de la Informacion, concentrara esfuerzos en el desarrollo, nmp!ementacion y
migracion definidos en el presente plan.

e Priorizar la capacitacion del personal técnico, el cual sera el apoyo para llevar a cabo el proceso de
implementacion. Los usuarios “técnicos’ son los encargados de mantener operativa la plataforma
‘tecnologica de la Institucion y brindar el Apoyo/Soporte de primer y segundo nivel a los usuarios de
sistemas, programas y servicios soportados en tecnologias de informacion.

Usuarios Finales

En relacion con los usuarios finales que requieren capacitacion, debido al cambio de Plataforma Tecnologica
(S.0., aplicaciones de Oficina, herramientas especislizadas, etc.) se estima:
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La capacitacion para los Usuanos Finales Basicos puede
estar basada en:

= Conceptos basicos sobre Linux
Entrar al sislema

, Administracién de usuarios
= Sistema de archivos en Linux
= Manejo darunid‘adas |

25 Ap!tcactones de uso més frecuente

= Navegaclon en Intemet
= . Correo eieciroa_ico

- = Editorde imégenés ibre
= Suile de oficina libre (Prcoasador de palabras

hojade calcuio, presentaciones) 5

La Capamtacson para Ics Usuarios Fmatas Avanzados

topicos avanzados de Hoja Electronica o Procesadores
de Texto, operacion de sistemas %pecrﬁcos de gestion.

A este grupo de usuarios hay que ofrecerles
capacitaciones avanzadas de las aplicaciones que/: "
utilizan, por lo que dependeran de la tecnologia que
implemente o 2 la cual se migre. :

La capacitacién para los Usuarios Finales Especializados
puede estar basados en:

0 0eeeC0CeCeeeCeeeCCCCQeCQEOEOCEe e

El curso para el usuario final basico, el curso del usuario
final avanzado admmistradores de hera‘amientas de
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: lnformaclbn u otro.

TECNICOS ALTO 4  Este personal requiere formacion y capacitacion en
: varias areas, ya que la implementacion y/o migracion
propuesta cambia la mayoria de los programas y
herramientas tecnalégicas con las cuales se ha venido
trabajando hasta ahora en la Institucion, Y este es el
personal que forma parte del equipo de implementacion,
que brindara soporte y acompafiamiento al proceso.

 Los aspectos basicos que debieran considerarse son:
= Administracion basica de Linux

=" Disefio y Desarrollo de Sistemas
- = Administracion de Base de Datos
= Administracion de Redes y Comunicaciones
 Administracion de la plataforma telefénica

Soporte a Snstema Operativo (Cliente y Server)
Soporle técnico a aplicaciones desktop
Admlnlstracién de Servidores y Servicios ‘

‘.
L]

Virtualizacion y Admmlstraclon -de ambientes
v:rtualas

Soporta a Herramientas Colaborativas

Seguridad

5.6. Marco normativo interno

£ El personal de Tecnologiag de la Informacién en coordinacién con la Unidad de Planificacion y Gestion,
: determinaran las necesidades de modificacion de la normativa interna o aprobacion de la nueva normativa para
respaldar el proceso de implementacion de software libre y estandares abiertos, pudiendo recurrir a otras areas
organlzaclonales para cuyo efecto, debiendo considerar ademas compras y contrataciones de software,

hardware y servicios relacionados.

HEO99P99099090009000000000000000000000000000009
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5.7. Hardware

El personal de Tecnologias de la Informacion debe realizar un analisis de la obsolescencia, renovacion y/o

adquisicion de hardware durante e periodo de implementacion de software libre y estandares abiertos; asi como
una verificacion especifica de compatibilidad con software libre det hardware existente. Priorizacion de hardware
para |a implementacion de software libre y esténdares abiertos.

La priorizacion debera establecer el orden prioritario de las acciones de implementacion de software libre y
estandares abiertos durante el plazo establecido para la implementacion para cada componente. En ese
sentido, se priorizara el cambio de hardware de acuerdo a los activos que actualmente no son compatibles con
software libre, los cuaies estan descritos en el Anexo 2. :

5.8. Software

El personal de Tecnclogias de la Informacion, en coordinacién con las direcciones y unidades organizaciones

de la AFCOOP, realizara la priorizacion de sistemas operativos, aplicaciones, servicios y sistemas para el-

proceso de implementacion de software libre y estandares abiertos, considerando plazos y esfuerzos a ser
concentrados. :

La priorizacion debera establecer el orden prioritario de las acciones de implementacion de software libre y
estandares abiertos durante el plazo establecido para la implementacién en cada componente, Se realizara una

pnonzacmn paralela, por un lado, en los servidores y servicios y por otro lado del software utilizado por los -

usuarios finales.

59. Conjun&o-de datos

de la AFCOOQP, prlcmzara fos oonjuntos de datos para-el procaso de lmplementaclo_n de estandares abier{fs
congiderando plazos y esfuerzos a ser concentrados y tomando en cuenta el formato, el tamanio, el sistem 2D
* lugar de almacenamiento y la importancia de cada eonjunto de datos. 3

La priorizacion establecera el orden pricritario de las acciones de ;mpiementaclon de estandares ablertos y d

canversion durante el plazo establecido para la implementacion en cada componente.

5.10. Soporte

Parael séporte durante la implementacion de softwars libre y esténdares abiertos se plantea la Capacitaciony

entrenamiento a todo el personal de la AFCOOP, que acompafiaran el proceso de implementacion, y quien

seran los encargados ds brindar atencion técnica a Ios usuarios finales en la Oficina Central y las Oficin

Departamentales,

Asi mismo, la implementacién ylo migracion de tecnologias especificas (infraestructura, equipamiento de
comunieaciones u otros, requiere del soporte técnico especializado) para lo cual se hace necesario contar con
dichos servicios externos de soporte, segdlin se requiera, en funcion de la disponibilidad presupuestaria.

\ =
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El disefio de la ruta critica del proceso de implementacién de software libre y esténdares abiertos, considera la
orgamzaclon del equipo de implementacion, modificacion del marco normatwo el analisis y el sistema de
priorizacion de los acapites anteriores.

1 Organizacion del equipo de impiémentacién'del PISLEA Tl _ Ninguna

Clasificacion de servidores pubhcoa seglin BpO de funciones y | : .
. aplicaciones que ufilizan : T Ninguna
- Categmzamon de funcionarios, unidades organizacionales y - >

equos a implementar software libre y eslértt!ares abiertos

u:ﬁg
]

-software no libre contemplara las medidas necesarias a ser adoptadas durante el lapso en el cual en la entidad

-~ intercambio de informacion, compatibilidad con servicios, protocolos de intercambio de datos e informacion, ete.

. El mapa de operaciones sintetizara las acciones a desarrollar para la implementacion de software libre y e

‘é@dﬂ-‘:ﬂﬂ'ai@%@@&i&%@3@@@@%@@%@@%@@@%@%%@@%@@@%%@@@

Induocnén al personal del AFCOOP en el uso de software libre y

g estandares ablerlos - , Tl, DAF 12y3
- Desarroﬂar normativa de uso de software libre y estandares abiertos .?IG EPC? 'J _DAF 1y3

; .An'éii's‘isf de la obsolescencia, renovacion ylo.adquis_icién‘ de hardware DAF, Tl - 2,3y5

Priorizacion de sistemas operativos, aplicaciones, servicios base, s ' i :
servicios y sislemas para el proceso de rmpfemeniacfon de sofiware Gt 2y6
libre y estandares abiertos : e :
Priorizacién de los conjuntos de da!os pam el proceso de Tl - Unidades 3 5v6
mplementac:m de estandares abtertos Organizacionales > °Y
Soporte al proceso de unplementamon de software hbre y estandares TI 3,7y8

abierios

5.12. Coexistencia con software privativo

El personal de Tecnologias de la Informacion, en coordinacion con las unidades organizacionales que utilizan

coexistan soﬂwarepﬁvativo y software libre, considerando fundamentalmente la compatibilidad de formatos de

6. MAPA DE OPERACIONES
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sstandares abiertos en los sistemas, servicios de base, apllcacion% sistemas operativos, y otros estabiecidos
en el presente plan.

6.1. Operaciones de reorganizacion de servidores

Con base en los datos del inventario de servidores fisicos, el personal de Tecnologias de la Informacion
determiné que todos los servidores cuentan con software libre, por lo tanto, no requieren un proceso de:
migracion, motivo por el cual no se consideran en el presente plan ni en el cronograma de trabajo de migracion.

6.2. Reorganizacién de la red

De acuerdo a las operaciones que s realizaran para la migracion de software libre, el personal de Tecnologias
de la Informacion complementara como una operacion més, los diagramas generales delared internay externa
en sus diferentes niveles y conﬁguraciones que permitan la comprension del funcionamiento de la misma,
mcluyando protocolos, tipos de conexion, velocidades, funciones, efc. A la fecha se cuenta con diagramas de
Red, mlsmos que-serdn complementados y amphados en esta tarea conforme se detalla en el Anexo A

8.3. Operaciones para hardware personal

| Con base en el inventario de hardware personal de la AFCOOP, se ha estabiectdo las operaciones para |3 o
/ implementacién de software libre y esténdares abiertos enaquaﬁos equipos qus, sagun el mventano no oper
plenaments con soﬂwara libre. :

nstalacion De acuerdo

2:3:;23 o - __ asolictud de

- : : - = © |ag
- computacion ! _ Libre - Web  Mail, Firefox, : Apl

! de escitorio y PuntwDebian - o Nexicloud © Chrome . direcciones
i = e : S y/lo unidades
~portatiles de todo e! . 5 ‘. oraanizacion - -
personal  de la : ¢ '

 AFCOOP . e - Sl

6.4. Operaciones para otro hardware

Con base en el inventario correspondienta a ofro hardware, aqusllos que no son equipos ni personales NG
servidores, se ha determinado las operaciones necesarias para laimplementacion de software libre y estandares ;
abiertos. : Y >
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1 1mpresoras /Scanners  Instalacion da dnvers en los equipos de umnputamon para uso de
escanner e impresuon
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2  Scanners Instalacion de dnvers en Jos equipos de compulamon para uso de
escanner ;

3 Biometricoy controles Biométrico, y controles de acceso incompatibles con Software Libre,
de acceso ZKTECO  se debe probar soluciones de emulacion y/o virtualizacion.

4 Sistema de Alarma Programa Babyware incompatible con Softwafe Libre, se debe probar
e " soluciones de smulacion y/o virtualizacion.

- 6.5. Operaciones de Implementaclén y desarrollo de sistemas, servicios y aplicaciones

-~ Del inventario de sistemas se puede identificar que todos los sistemas, servicios y aplicaciones desarrolladas
ylo implementadas en la AFCOOP ya se encuentran con software libre y estandares abierto y no hay la
necesidad de migrar ningun sistema o servicio. * ’

6.6. Opsmcipnes“para:ewii:_iosextembs

En base al revelamiento de informacion, laAFCOOP cuéﬁta iinicamente con el Sistema externo de Activos Fijos
- VSIAF el cual no funciona sobre software libre, respecto a este servicio ofertado por otra entidad publica
corresponde a esta misma entidad el migrar a software libre y estandares abiertos su servicio.

6.7. Operaciones para conjunto de datos
Con el relevamiento de informacion, podremos contemplar los conjunlos de datos con soﬁware fibre y
estandares abiertos en su CPD que cuenta la AFCOOP.

Por ofro lado; ¢l conjunto de datos de los usuarios finales, son principalments de ofimética, los cuales deben
ser migrados en el proceso de capacitacion e instalacion de herramientas de software libre en el parque
~computacional, de igual manera se debera analizar como se tratara el historico de Ia informacion.

de deberan ser analizados  para

dalos espsmaluzados

los

Finalmente, conjuntos

Seharael resguardodela FAT32,
“informacién en los formatos = externos
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originales (DOC, DOCX}enlas =
~ dispositivos externos. : = =i £
: Sehardel resguardodela  ODS FAT32, discos
9 9 - informacion en los formatos externos
originales (XLS, XLSX) enlos
dispositivos externos. ==
~ So hard el resguardo de la _.-_!PEG , == FAT32, discos
3' g°  nfomacinenlosfomalos . exemos
~ originales (JPG) en - los
dispositivos externos .

6.8. Operaciones para normas internas

Para té ‘implementacion del plan de Software Libre y Estandares Abiertos es necesario la actualizacion de
normas internas de la AFCOOP, para lo cual, se requiere trabajar fa normativa en coordinacién con la Unidad
de Planificacién y Gestién, con el apoyo que corresponda por parte de la DAF, DJ, y otras Unidades
Organizacionales del AFCOOP que asi fueran requeridas, en relacion al uso de software libre y estandares
abIBI’tOS’

uscbre gob:emo e!ectrémco soﬂware Ilbm y estandares abterfas

2 2 Parala adqu;sac;on de equipamiento &l Rdg!amento Especifico del Sistema de Bienesyz
Servicios (RESABS) de la AFCOOP debera modificarse para que se adecue con la nor RN\ M.
vigente en relacién a software libre y esiéndares abrartos 5

6.9. Ope_racionas con relacion al personal (no incluye el personal de tecnciogias-de la
informacion) .

: - 8i. - Requiere - - Si. - ;
. Todo el pasar por un Requiere - Reqwere Requiere
personal  proceso de en mangjo’ capacitacion  capacitacid  capacitacion

: nduccion y de  un para el n en ei en el manejo  al

la’
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 sensibilizacion sislema -~ manejo  de manejo de de  un  requieran
antes deiniciar operativo en aplicacionss un cliente explorador ofras
el proceso de softwarelibre electronico  de correo  de Internet  aplicaciones

capacnlamén ) de ofimética electrénico en software
= en software ensoftware libre
Libre. Iipre.

6.10. Operaciones con -relacién al personal (solo incluye personai de tecnologias de la
informacion) : ;

A continuacién, se describen las operaciones de sensibilizacion y capac:tacmn necesarias para el personal del
Area de Tecnologias de !nformaoton y Comunicacion:

1 PersonaldeTl. No. - No se No. -Requiere No. - Requiere No. - No se No se requiere
: s requiere Capacitacion ~ capacitacion - requiere - capacitacion
' 2T externa externa. en :
administracion e
instalacion

7. CRONOGRAMA . _ _
El cronograma. establece el tiempo de ejecucion de las diferentes operaciones necesarias en el proceso de

implementacion de software libre y estandares abiertos, incluyando la divulgacion, sanslb:llzaclon capacitacion,
mplementacion para cada componen{e, adaptaclbn etc,

" atractivo, charlas sobre las razones del proceso de imbleman'tacién' y &l uso de software libre y estandares
abiertos. El cronograma del PISLEA esta basado principalimente en los siguientes plazos que fueron extraidos
del Plan de Imiamantac:on de Soﬂware Libre Eslandar&c Abiertos:

: El 12 de Julio de 2017 se promuiga el Decreto Supremo 3251 se aprobo el Plan de 12 de julio de
 Implementacion de Software Libre y Estandares Abiertos | 2018

Seis (6) meses desde la aprobacion del plan de implementacion de software Libre, se debe 12 de enero de
. iniciar la migracion de los sistemas informticos a Software Libre y Estandares Abiertos. 2018

w i
1

}'Hasta dieciocho (18) meses a partir de la aprobacion del pian de implementacion de 12 de enero de |
: software, las entidades publicas presentaran su Plan Institucional de 12 de enero de 2018 2019
Implementaciéu de Software Libre y Estandares Abiertos (PISLEA). TN RN 2

/

g_%@@@Qa@@@a@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@ow@

i w;Gd @ Jo civicl NO| oﬂra;quina_cq:g as q_;?ﬁﬁddlﬁﬁ'- s _ﬂ = :_: —
= Rl 741 /2010 1A0AAE  Emv - IEO1D 10TELA : Fres
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' Veinticuatro (24) meses a partir de la aprobacion del plan de implementacion de software 12 dejulio 2019 |
 libre, utilizaran exclusivamente estandares y.formatos abiertos para la informacion enviada :
o publicada y recibiran y aceptaran informacion en estandares y formatos abiertos, en
particular en sus servicics al piblico y alas ofras instituciones.

' habran implementado software libre y estandares abiertos para todos sus servicios de 2020
(base. ‘
Treinta (30) meses a partir de la aprobacion del plan de implementaciéh de software libre, 12 de enero de
operaran ylo almacenaran todos sus datos, contenidos y servicios dentro de su propia 2020
infraestructura o mediante servicios en la nube opefados por el Estado en el territorio
;bolwaano ...................................... pAE L) i i SRl
Tres (3) afios a partir de la aprobacion del plan de implementacién de software libre, 12 de julio de |
~ habran implementado software libre y estandares abiertos para todos los ordenadores de 2020
_escritorio y dispositivos inteligentes. gt S e SO0
- Tres (3) afios a partir de la aprobacién del plan de implementacion de software libre, 12 de julio de
- habran implementado software libre y estandares abierfos en todo ofro sistema, 2020
 dispositivo, servicio u olro, no considerado en los puntos anteriores. .
Cinco (5) afios a partir de la aprobacién del plan de implementacion de software Libre, 12 de julio
habran implementado software libre y estandares abiertos para todos sus sistemas 2022
criticos. i

' Los Glimos treinta (30) meses del proceso de implementacion se dedicaran ala Desde el 1
- Consclidacion y optimizacion de los sistemas, servicios y aplicaciones en general bajo ~ de enero di . \%
 software libre y estandares abiertos en pos de la soberania teonologicadel Estado. 2022\, =

- El plazo méaximo para la migrabién de los sistemas de las entidades publicas a Software 12 de enero de
_ Libre y Estandares Abiertos sera de siete (7) afios desde el inicio de la migracion. 2025

Nota: Dada lafechade presentac!on del presente Documento, se ampliaran |as fechas de varios puntos parau
correcta implementacion del mlsmo

7.1. Cronograma operaciones servidores

Con base en la wtrafegia adoptada y el mapa de operaciones actualmente los servidores de la AFCOOP ya
cuentan con software libre y estandares abiertos por tal motivo no sera necesario un cronograma.

St Caiie Bolioial Disaan WAl Seatsesann
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7.2. Cronograma operaciones sistemas, aplicaciones y servicios

No se cuenta con sistemas, aplicaciones y servicios con software privativo, los sistemas con los que cuenta la
AFCOOP son de software libre y por tal motivo no es necesario un cronograma,

7.3. Cronograma operaciones servicios externos

Respeoto a los servicios de los sistemas de informacion externos corresponde a las entidades que los proveen
trabajar en la migracion de los mismos y por tal motivo no es necesario un cronograma.

14 CrbnOQrama o;ieraciones hardware personal

Con base en el inventario de hardware personal y la éstratagia 'adoptada, por parte de Tecnologias de la Informacion
ha establecido el cronograma de implementacion de software libre y estandares abiertos para cada unidad
organizacional del AFCOOP. '

Hacer una evaluacion de los procesos,

EVALUACION tecnologia y-personal y adaptarlas al plan de Junio/2024 Julio2024
Disefiar un plan de _migraddn, especiﬁco : =
DISENO conforme a.lae necesidades, tomando como Julzol202f1 s

los procesos de la fase anterior.

|

: Poner en marcha el plan en un ambiente real Julio/2024 Julio/2024
PILOTOS - de prusbas, evaluar inmediatamente y realizar
ajustes en caso de corresponder. :

CAPACITACION ~ Formacion del personal por niveles de Agosto/2024 Agosto/2024
usuarios, - '

IMPLEMENTACION ~ Instafacion y migracion definitiva de servicios Y Septiembre/2024  Octubre/2024
; estaciones de trabajo a Software Libre. :

£

ASISTENCIA Brindara atencién y sopote a las
TECNICA gief;zgﬁtar;pturas, servicios instalados y al NowembrelZOZtL S bianngk

Pagina| 25
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El plazo de las operaciones de hardware personal es hasta diciembre de 2024 no obstants, la entrega del
presente documento se efectia conforme al refendo cronograma. :

1.5. Cronograma otro hardware

Con base en la esirategia adoptada y el mapa de operaciones para otro hardware se establecio el plazq pa‘é el

proceso de implementacién de software libre y estandares abiertos.

. 1 OPERACIONES PARA OTRO'--%{ARDWARE;_; - Septiembre/2024 - Octubre/2024

7.6. Cronograma capacitacién perso.n@' ‘ {por  direccion y unidad
organlzaclonai) ' :

Con base en el inventario correspondleme y la es!rategra adoptada, el personal de Tecnologias de ia
Informacién ha establecido el cronograma de capacitacion para cada unidad organizacional para los

componentes basicos (sistema operativo, ofimética, etc.). Aslmlsnw, de manera parslela se realizara la

implementacion de sof’ware libre y estandares abiertos en equipos asngnadosal personal a ser capamtado
S: Sensibilizacién / O: @ﬁmatlca /C: Correo/ E: Explorador =

oI

1 '-'DIRECCION DE, CONTROL v s :
 FISCALIZACION -
,  DIRECCION ADMINSTRATIVA SIS . 81 SI 1282024 HGGR02
2 FINANCIERA
= DRECCION - GENERAL S| SI- S SL 10582024 2382024

- EJECUTWVA
4  DIRECCION JURIDICA SISl hsl sl 19/8/2024 23082024

%@&%@@?@@mggﬁgﬁﬁﬁwﬁs@ﬂ’j“[@{%(Ebﬁlﬁi(&)@ﬂ l(i@l QOO



FOPIIODDID0900903000000200000200090200000000000906

BICENTENARIO DE

BOLIVIA

ESTADO PLURINACIONAL DE

BOLIVIA FCOOP

AU DAL S FALAL MADON T (LRI T8 COURRATAAY

_ OFICINAS et e Al
CDEPARTAMENTALESY — - & = o8 0

1.7. Cronograma capacﬂécién personal unidad de sistemas

El cronograma establecido para las operaciones correspondientes del personal de Tecnologias de la
Infon'nacmn, con base en el mventano de parsonai y la estratagla detarmmada es el siguiente:

- Todo el Este personal requiare formacion y capacltaclﬁn en varias éreas ya Juliof202  Julio/202

personal . que la implementacion y/o migracion propuesta cambia |a mayoria de 4 4
deTl ~  losprogramas y herramientas tecnologicas con las cuales se ha venido =

trabajando hasta ahora en la Institucion. Y este es el personal que -
- forma parte del 'equipo de lmplefnentamén que bnndara sopor!e y
, faoompanam:antoal prweso Roniis :

' Los aspeclos bés:cas que dafbjeran conﬁararsa son:
v Administracion basica de Linux :

Disefioy Desaf;ollo de Sistemas -
Administracién de Base de Datos
Administracion de Redes y Comunicéclones :
Administracion de Ia plataforma telefonica
Soporte a Sistema Operativo (Cliente y Server)
Soporte técnico a aplicacionss désktop
Administracion de Servidores y Servicios

Virtualizacién y Administracion de ambientes wrtuales
.Sopode a Herramuanlas Coiaborativas '

\*\x\-*\\\\‘\x'

Segundad

7.8. Cronograma operationes conjuntos de datos

Con base en el inventario de conjuntos de datos, la AFCOOP cuenta con conjunto de datos que deben ser

Pagina| 27
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1 OPERACIONES PARA CONJUNTO DEDATOS © Septiembre/2024 - Septiembre/2024 @
u_ , e

7.9. Cronograma normas internas

Al momento no se cuenta con normativa intema especifica para la implementacion de software libre y
estandares abiertos, sin embargo, de acuerdo al inventario de normativa interna, es necesaria a actualizacion
de algunas normas de la AFCOOP, a efectos de que las mismas se adecuen al presente Plan, por lo que,
~ conforme a la propuesta efectuada en el apartado 7.8. “Operaciones para Normas Internas’, siendo que la
actualizacion sera efectuada por la DAF, no se hace necesaria la implementacion de un cronograma.

~ 7.0. Cronograma de soporte dedicado

Con base en el cronograma de operaciones en hardware personal por unidades organizacionales, el personal
de Tecnologias de la Informacion ha establecido el lapso de tiempo en que se dispondréa de soporte técnico
“dedicado a cada unidad nrﬁgamzac!onal para famiita el proeeso de adap!accon del personai

Todo el personal Novxernbrel2024 Se desmmm segﬂn a naoesadades de servicio y acorde
a prioridades, durante lodo el proceso de implementacion
- establecido los hitos de evaluacidn como indicador. ;

_ Software iabre para oficina y usuarios finales
2 . Softwarelibreparala admnmstrac&on de serwdoras (wrtuaifzaclon y di d’ stnbuc&ones de sarwdores Linux)

3 = Segundad de Ia mformacxon enfocado con herram;e;ﬁas de soﬁware |th8

4 Desarrollo de Soﬂware con herramienta de software libre

Las capacitaciones durante cada gestion seran solicitadas por el personal de Tecnoioglas de la Informacion en
virtud a las neces:dades y estard sujeta a la dispombslldad presupuestana
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9. GESTIONDE EVENTUALIDADES

A continuacion, se describen las posibles eventualidada's' que pueden ocurrir durante el proceso de migracion
asoftware libre, asi como el detalle de los aspectos que deben ser realizados para la mitlgacmn de estas
eventualidades.

g%@ﬁ@@%@@é@@3@@%{9@%@@&*@@@&%@@%@_%&@@@@@%%@@%@@@%@

Solicitar apoyo

implementacio continuidad alaMAE,oala piblicas
n incompleto i del eqiipo - enlidad e
G : como minimo  encargadade
3 por 3 afios soporte (ADSIB
_ | yAGETIC)
Imposibilidad ~ Bajo Alto - Alto Crearun Solicitar apoyo Entidades
de completar : repositorio con  a entidades plblicas
el Plan de los planes publicas con -
Implementacio elaborados =~ experiencia
n institucional ylo instancias
correspondiente
. : s
No Alta Alto Alto Escribirel plan  Coordinarcon ~ Entidades
disponibilidad ) de laMAEyla piblicas
de recursos implementacic  DAF para
presupuestado n en fases, biisquedas de
s con olras fuenles de
presupuestos  financiamiento
: manejables =
Instiluciones ~ Alta - Alto Alto Elequipode  Solicitar apoyo  Entidades
retrasadasen - implementacid  alasentidades  publicas
" cronograma ndebe ~  plblicas con
de ejecucion -refroalimentar  experiencia
del plan ¢l avanca en :
- intervalos
; - cortos da
tismpo
(semanas) y -
reajustar el
La definicion Media Alto Alto Garantizarla  Solicitarapoyo  Entidades
" del plan no continuidad alaMAE oa pablicas -
cumple con las - del equipo instancias .
expectativas como minimo  corespondiente
da la entidad . por 3 afios 5
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- Solicitarapoyo ~ Entidades
a entidades publicas
publicascon
experienciaylo
ainstancias
- comespondiente

s

~ Solicitarapoyo  Entidades

Institucional no

mLeE

. aenfidades plblicas
publicas con
experiencia y/o
instancias
comrespondiente
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